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IT with care.

ISMS-Aufbau im Krankenhaus

Wie geht man ein ISMS-Projekt im Krankenhaus an?
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Der Aufbau eines ISMS ist kein einmaliges Projekt, das einmal umgesetzt e f : : L 2 Jﬂ‘._mwx
und anschliefend abgeschlossen ist. Ein ISMS muss laufend betrieben, ak- T

tualisiert und erweitert werden, denn auch die Bedrohungen und Risiken

verandern sich standig.

Welcher Detailgrad ist beim Aufbau notwendig?

Beim initialen ISMS-Aufbauprojekt ist es wichtig, sich nicht im Detail zu verlieren.
Starten Sie das ISMS in einem ,Basis-Setup” und ergdnzen Sie das System im
Laufe der Zeit mit weiteren Details.

Praxistipp

Gerade am Beginn eines ISMS gilt, dass weniger oft mehr ist. Wenn Sie lhre
Organisation von Beginn an mit einem ,ausgewachsenen” ISMS Uberfordern, ist
die Wahrscheinlichkeit grof3, dass dieses nicht gelebt wird und zu einem ,Papier-
tiger” in der Schublade mutiert.

Wie sieht der Geltungsbereich/Scope aus?

Im Krankenhausbereich orientiert sich der Scope an den Kernprozessen zur
medizinischen Versorgung von Patienten. Ublicherweise sind dies die fiinf
Kernprozesse Aufnahme, Diagnose, Therapie, Pflege und Entlassung. Samtliche
Richtlinien, Prozessbeschreibungen und Dokumentationen sind auf diesen Sco-
pe abzustimmen, wodurch auch ersichtlich wird, dass die IT alleine ein solches
Thema nicht vollumfanglich bewaltigen kann.




Die Projektumsetzung

Was sind die konkreten Schritte beim ISMS-Aufbau?

Ein ISMS-Projekt ist kein reines IT-Thema und betrifft beinahe alle Fachbe-

reiche eines Krankenhauses. Im Kernteam sollten sich neben der IT auch
Vertreter aus der Medizin- und Haustechnik sowie aus dem Datenschutz
und dem Personalwesen wiederfinden. Fiir das Gelingen eines derartigen
Projektes ist es aulRerdem von grofRer Wichtigkeit, dass dieses vom obers-

ten Management aktiv mitgetragen und als wichtiges Thema kommuni-

ziert wird. Zudem sollte bei der Erstellung von Mitarbeitervorgaben nicht

die frithzeitige Einbindung des Betriebsrates vergessen werden.
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1. Projekt starten

Zum Projektbeginn erfolgt ein gemeinsamer Kick-off-
Termin mit Vertretern aller relevanten Fachbereiche (IT,
Medizin- und Haustechnik, Datenschutz, Personalwesen
usw.) und dem obersten Management. Bei diesem Termin
werden der Projektauftrag, der Projektplan und die
jeweiligen Arbeitspakete vorgestellt.

2. Prozessanalyse durchfiihren

Anschlielend erfolgt eine Analyse der Geschaftsprozesse
und der medizinischen Kernprozesse. Dazu werden samt-
liche Supportprozesse im Haus, die fur die Sicherstellung

der Kernprozesse (Aufnahme, Diagnose, Therapie, Pflege

und Entlassung) notwendig sind, identifiziert.

Darauf aufbauend werden in einem weiteren Schritt die kriti-
schen Prozesse erhoben. Fir jeden als kritisch bewerteten
Prozess wird zudem ermittelt, welche IT-Unterstitzung zur
dauerhaften Serviceerbringung notwendig ist (zum einen
IT-Anwendungen aus Anwendersicht und zum anderen
IT-Komponenten aus IT-Infrastruktur-Sicht). Typische IT-An-
wendungen im Krankenhaus, die hier betrachtet werden,
sind zum Beispiel KIS, LIS, RIS, PACS, DMS, OP-Planungs-
system, Transportlogistik usw.

3. Risikomanagement aufbauen

Auf Basis der durchgefiihrten Geschaftsprozessanalyse
kann nun eine Risikoanalyse der kritischen Prozesse er-
folgen. Es werden Risikokataloge erstellt, die sich aus den
Anforderungen gangiger Normen (z. B. ISO/IEC 27001 oder
27002) sowie konkreter Serviceprozesse (z. B. Absicherung
der Ubertragungswege vom und zum Service) ableiten
lassen.

Alle identifizierten Risiken werden in ein zentrales Informati-
onssicherheits-Risikomanagementsystem Uberfihrt. Nach
ausfuhrlicher Analyse und Bewertung werden geeignete
MaRnahmen zur Risikobehandlung entwickelt.

Praxistipp:

Nur mit einem klaren Bekenntnis des obersten
Managements zur Wichtigkeit eines derartigen Pro-
jektes ist ein erfolgreicher ISMS-Aufbau maglich.

Praxistipp:

Neben den Ublichen Kernapplikationen im Kranken-
haus sind auch IT-Systeme und Komponenten aus
den Bereichen Medizintechnik, Versorgungstechnik
(z. B. Wasser- und Energieversorgung), Kommu-
nikationstechnik (z. B. Rufsysteme und Telefonie)
und Informationstechnik (z. B. Doméanen-Controller,
IP-Datennetzwerke und Drucker) zu beachten.

Praxistipp:

Beim initialen Aufbau eines Informationssicherheits-
Risikomanagementsystems sind oftmals einfache
Tabellen zur Dokumentation und Bewertung von
Risiken ausreichend. Wichtig ist vielmehr, dass Sie
eine nachvollziehbare Risikobewertungs-Systematik
entwickeln und die jeweilige Bewertung, die Auswir-
kung und die Eintrittswahrscheinlichkeit in eigenen
Worten begriinden.



4. Vorgaben definieren

Ein jedes ISMS bendtigt entsprechende Leit- bzw. Richt-
linien, die einerseits generelle Vorgaben enthalten (z. B.
Rollen, Verantwortlichkeiten, Management Commitment
usw.), aber auch spezifische Regeln definieren (z. B.
Entscheidungskompetenz eines Mitarbeiters).

5. Ablaufe dokumentieren

Parallel zur Prozessanalyse erfolgt die Dokumentation der
Prozesse und Abldufe. Meistens gibt es bereits gelebte
Prozesse, die jedoch grofteils nicht oder unzureichend do-
kumentiert sind. Viele der zu dokumentierenden Prozesse
betreffen primér die IT: beispielsweise das Zugriffsmanage-
ment (z. B. Active Directory), die Security-Systeme (z. B.
Firewall, Virenschutz, Verschlisselung, Logging, Monito-
ring), das Anforderungs- und Beschaffungsmanagement
(z. B. Inventar, IT-Systeme), Backup und Recovery, das
Change Management (z. B. Priifung und Freigabe von
Anderungen), die Dokumentation der Infrastruktur (z. B.
Rechenzentrum, Netzwerk und Zentralkomponenten), das
Patch- und Schwachstellen-Management (z. B. Testen und
Ausrollen von Security Patches), der Umgang mit Sicherheits-
vorfallen sowie das Personalmanagement (z. B. Berechti-
gungsanpassung bei Ein- und Austritt von Mitarbeitern).

6. Notfallplane erstellen

Die Erstellung von Notfallplanen ist in einem Krankenhaus
unerlasslich, denn die Patientenversorgung muss unter
allen Umsténden gewahrleistet sein (zum Beispiel Strom-
ausfall, Pandemie usw.). Daher ist nicht nur die Erstellung,
sondern auch die Durchfiihrung regelmaRiger Ubungen
Pflicht. Neben herkdmmlichen Notfallszenarien wie zum
Beispiel Brand sollten auch IT-bezogene Notfallszenarien
betrachtet werden (z. B. Ausfall aller Rechenzentren).

Praxistipp:

Derartige Leit- bzw. Richtlinien sollten nicht ,das
Blaue vom Himmel” enthalten, sondern der Wahrheit
und Realitat entsprechen. Zudem sollen Vorgaben
auch fur die Mitarbeiter ,einhaltbar” und nicht praxis-
fremd sein. Bitte beachten Sie, dass Vorgaben auch

regelmalig auf Einhaltung kontrolliert werden sollten.

Praxistipp:

Flihren Sie mit den jeweiligen Fachabteilungen Work-
shops in kleinen Gruppen durch und dokumentieren
Sie in einem ersten Schritt den Ist-Stand. Nehmen
Sie eventuelle Abweichungen in das Informationssi-
cherheits-Risikomanagement auf und behandeln Sie
diese dort weiter.

Praxistipp:

Vergessen Sie nicht, lhre Notfallplane an mehreren
Stellen im Haus auch in ausgedruckter Form griff-
bereit zu halten. Denn bei einem Komplettausfall
der IT stehen Dokumente in digitaler Form nicht zur
Verflgung.

7. Mitarbeiter schulen

Die wichtigsten Vorgaben mussen in der Organisation
bekannt sein. Jedem Mitarbeiter muss klar sein, was er darf
und was verboten ist bzw. muss er verstehen, warum etwas
verboten ist. Ohne ein praxistaugliches Schulungskonzept
kann kein durchgangiges Sicherheitsniveau in Ihrem Haus
erreicht bzw. dauerhaft sichergestellt werden!

8. ISMS kontinuierlich verbessern

Nach erfolgter Einfihrung eines ISMS muss dieses gelebt
und kontinuierlich verbessert bzw. erweitert werden. Dabei
sind mehrere Vorkehrungen zu treffen, wie zum Beispiel
die Definition von messbaren Kennzahlen (z. B. Wie viele
Mitarbeiter nehmen an den Schulungen teil?) oder die
Festlegung von Audits (z. B. Uberpriifung von Berechtigun-
gen im KIS). Durch die Auswertung von Kennzahlen und
Audits lasst sich ein ISMS messbar machen, steuern und
kontinuierlich verbessern. Zudem sollte auch das oberste
Management aktiv in die Verbesserung des ISMS einge-
bunden werden. Dazu eignet sich am besten ein jahrlicher
Management Review, also ein jahrlicher Ist-Status des
ISMS mit den Ergebnissen aller Audits und den Kennzahlen
sowie Verbesserungsvorschlagen.

Praxistipp:

Aufgrund der groRen Mitarbeiteranzahl im Gesund-
heitswesen hat sich eLearning fiir die breite Masse
als praxistaugliches Mittel der Wahl etabliert. Mitar-
beiter kdnnen dadurch selbst entscheiden, wann und
wo sie eine Schulung absolvieren und werden nicht
aus der Arbeit ,herausgerissen’, wenn sie eigentlich
keine Zeit flir eine Schulung haben. Zudem liefern
elLearning-Systeme einen einfachen Nachweis tber
die Teilnahme (anstelle einer Unterschriftenliste).
Fuhrungskrafte konnen zusatzlich in Form von Work-
shops geschult werden, damit sie das Know-how in
die jeweiligen Fachbereiche weitertragen konnen.

Praxistipp:

Versuchen Sie, Kennzahlen messbar zu machen
und grafisch darzustellen. Aussagekraftige Visuali-
sierungen stellen optimale Entscheidungsgrundlagen
fir das Management dar.



Tipps und Erfahrungen

Aus der Praxis

Eine sehr niitzliche Grundlage fir den ISMS-Aufbau

in einem Krankenhaus ist der ,Branchenspezifische
Sicherheitsstandard fir die Gesundheitsversorgung im
Krankenhaus" (B3S) von der Deutschen Krankenhaus-
gesellschaft.

Der Aufbau des Informationssicherheits-Risikomanage-
ments und die Erstellung der Notfallplane stellen in

der Praxis meist die groten Hirden dar. Ein Informa-
tionssicherheits-Risikomanagement ist in vielen Fallen
nicht vorhanden und muss von der griinen Wiese weg
aufgebaut werden, ist also auch fir das Management
meist ein neues Thema. Notfallplane sind zwar in vielen
Fallen vorhanden, aber oft nicht vollstandig bzw. veraltet
oder werden nicht gelebt.

Aufgrund der gro3en Mitarbeiteranzahl in Kranken-
hausern werden Mitarbeiterschulungen zu den Themen
Informationssicherheit und Datenschutz gerne ver-
nachlassigt. Mit Ende der Ubergangsfrist zur DSGVO
ist die Wichtigkeit und Bedeutung von Schulungen ins
Bewusstsein gertickt und hat zu einem Umdenken ge-
flhrt. eLearning-Plattformen haben sich als ideale und
praxistaugliche Losung herauskristallisiert.

Die Uberfiihrung der definierten Vorgaben, Ablédufe und
Prozesse in den alltaglichen Krankenhausbetrieb stellt
eine groRere Herausforderung dar und erfordert viel
Fingerspitzengefihl.

Der ISMS-Aufbau ist kein reines IT-Thema, dennoch
betreffen viele Arbeitspakete eines ISMS-Aufbaus die IT
direkt und missen von IT-Mitarbeitern umgesetzt wer-
den. Oftmals sind die personellen Ressourcen auf den
technischen IT-Betrieb ausgerichtet, das Thema ISMS
betrifft jedoch zum Groliteil organisatorische Aspekte.
Zudem stehen in vielen Fallen kaum mehr personelle
Ressourcen fur den dauerhaften und nachhaltigen
Betrieb eines ISMS in der IT zur Verfligung. Daher
empfiehlt es sich, hierflr einen internen oder externen
Informationssicherheitsbeauftragten (CISO) einzuset-
zen und als eigene Stabsstelle direkt der Geschaftsfih-
rung zuzuordnen.



Auswahl an Kundenreferenzen

Leopoldina Krankenhaus der Stadt Schweinfurt GmbH

,In Zusammenarbeit mit x-tention wurde in organisierter und nachhaltiger Weise ein ISMS in unsere kriti-
schen Prozesse integriert. Von Anfang an war das Projekt durch eine knappe Zeitvorgabe gepréagt. Die ra-
sche und unkomplizierte Zusammenarbeit mit x-tention war deshalb eine wertvolle Unterstiitzung fir uns.
Durch die von x-tention bereitgestellten ISMS-Vorlagen konnten wir den Aufwand zum Aufbau eines ISMS
deutlich reduzieren, da die Anpassungen der Dokumente direkt von den Fachbereichen durchgeftihrt und

anschlieBend zum Leben erweckt wurden. Die breite Erfahrung aus der Praxis und das flexible Eingehen

Tk A von x-tention auf die Begebenheiten in unserem Krankenhaus haben dazu geflihrt, dass in kurzer Zeit ein

T TR )

T ISMS aufgebaut wurde, das optimal zu uns passt. Das Engagement von allen Beteiligten wurde am Ende

durch ein ausgezeichnetes Resultat beim Nachweis-Audit durch die Prifstelle belohnt.”

Thomas Balling MSc | Geschéftsbereichsleitung IT

SRH IT Solutions GmbH

,Die Vorlagen von x-tention waren uns eine grof3e Hilfe, in unserem KRITIS-Haus in Gera ein nachhal-
tiges ISMS aufzubauen. Wir konnten viel Zeit und Aufwand durch die hervorragend aufgebauten Vor-
lagen sparen, die inhaltlich umfassend und branchenspezifisch aufgebaut waren. Damit konnten wir
die gemal} § 8a BSIG geforderten Nachweise bis 30.06.2019 erfolgreich und zeitgerecht erbringen.”

Dr. Stefan Mdller | CISO

Marienhospital Stuttgart

,Mit dem Vorlagenpaket und dem Know-how von x-tention ist es gelungen, zligig und ressourcenscho-
nend entsprechende Vorgaben und Prozesse im Unternehmen zu definieren und ein praxistaugliches
ISMS aufzubauen.”

Stephan Ruhle | Geschaftsbereichsleitung IT/MTECH

Klinikum Hanau

,Im Zuge der NIS-Richtlinie wurde im Klinikum Hanau ein ISMS aufgebaut, um die neuen gesetzlichen
Anforderungen zu erfiillen. Dabei wurde auf x-tention als kompetenter Berater zum Thema ISMS
zurlckgegriffen. Durch die von der Firma x-tention bereitgestellten Vorlagen konnte der Aufwand zur
Einflhrung eines ISMS deutlich minimiert werden. Das positive Resultat bei der Nachweisprifung be-
statigte die gute Zusammenarbeit und den Erfolg des Projektes.”

Hiseyin Gokceoglu | IT-Leiter
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Das Vorlagen-Komplettpaket

Das Ergebnis jahrelanger Erfahrung — fur Ihren Erfolg

x-tention stellt seinen Kunden Vorlagen fur Richtlinien, Prozessbeschreibungen und andere notwendige Doku-
mente bereit und passt diese individuell an die Bediirfnisse und Gegebenheiten der jeweiligen Organisation an.

Sicherheitsrichtlinien

Erstellung zentraler ISMS-Dokumente (z. B. Informationssicherheitspolitik, Nutzungsrichtlinien usw.)

Prozessbeschreibungen

Definition der geforderten Informationssicherheitsprozesse (z. B. Backup-Konzept,
Patch Management, Security Incident Management usw.)

Rollen und Verantwortliche

Erstellung von Rollendefinitionen, Rollenzuordnungen, Stellvertreter-Regelungen usw.

Informationssicherheits-Risikomanagement

Methodik zur Risikoidentifikation, -bewertung und -behandlung, Dokumentation von Risiken und MalRnahmen

Awareness-Programm

Erstellung eines Awareness-Konzepts, Schulung von Mitarbeitern zu Themen der Informationssicherheit

Auditplanung

Erstellung eines Auditprogramms sowie einer Vorlage fur Auditberichte, Definition von
internen und externen Audits

Kennzahlen

Definition und regelmaBige Erhebung von Kennzahlen, Einleiten von Verbesserungsmafnahmen

Management Review

Regelmalige Berichterstattung an das Management, Einleiten von Verbesserungsmafnahmen
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